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Resumen

Las transformaciones que actualmente experimentan la cultura y la comunicacion, producto del
acelerado desarrollo de la tecnologia y de la sociedad de la interaccidn, obligan a revisar la manera
en que nifios y adolescentes son educados. Ya no basta con dotarlos de conocimientos para que se
desenvuelvan en lo social y en lo laboral, sino que necesitan aprender a vivir y a cuidarse a si
mismos en un entorno de medios digitales y de internet, donde construyen gran parte de su realidad
e identidad. Por este motivo, el prop6sito del presente estudio fue disefiar una estrategia para la
implementacion de la educacion mediatica en instituciones educativas publicas de nivel béasico del
area metropolitana de Monterrey, mediante un diagndstico de competencias mediaticas en materia
de seguridad como un posible primer paso para su aplicacion a nivel nacional. La investigacion fue
de caracter descriptivo, de corte cuasiexperimental y con una metodologia mixta. Para recolectar
la informacion se utilizé una encuesta. A partir del total de escuelas publicas primarias de la zona
conurbada, se calculé una muestra de 298 planteles, especificamente con estudiantes de cuarto,
quinto y sexto grado de primaria. Asimismo, se realiz6 un cuasiexperimento con tres grupos de

control y con tres de tratamiento, con los cuales se aplicaron técnicas de educacion popular, como
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problematizacion, entrevista simple y video para el cambio social. Los resultados recabados
permitieron dibujar el siguiente perfil de habitos: 95 % de los 15 830 alumnos encuestados emplean
redes sociales durante casi dos horas al dia, principalmente en casa, por las tardes y en un
dispositivo movil (celular o tableta). Asimismo, 73 % de los participantes indicé que empezaron a
emplear estas redes entre los 6 y los 8 afios de edad, y que sus portales favoritos son YouTube,
Facebook y WhatsApp, donde comparten fundamentalmente videos, fotografias, imagenes y
mausica. Igualmente, de cada 10 nifios y adolescentes, 3 no conocen los riesgos que existen en esas
plataformas, 4 no saben de las medidas preventivas que deben tomar en ellas, y 6 interactdan en
redes solos sin supervision. Entre los factores que determinan las estadisticas estan la escasez de
contenidos en dicha materia en los programas académicos, asi como que ambos padres trabajen.
Por ultimo, se puede afirmar que las competencias en materia de seguridad se incrementaron en
los tres grupos intervenidos gracias a la educacion mediatica, por lo que se recomienda que se
incorpore a las escuelas publicas primarias a través de una estrategia transversal que involucre a
los tres poderes de gobierno, los medios de comunicacion nuevos y tradicionales, y un plan piloto

en las aulas.

Palabras clave: competencias mediaticas, educacion mediatica, educacion popular, redes
sociales, seguridad.

Abstract

The transformations currently experienced by culture and communication, as a result of the
accelerated development of technology and the society of interaction, make it necessary to review
the way in which children and adolescents are educated. It is no longer enough to provide them
with knowledge to develop socially and, later, work, because they need to learn to live and take
care of themselves in an environment of digital media and internet in which they build a large part
of their reality and identity. The purpose of this study was to design a strategy for the
implementation of media literacy in public educational institutions at the basic level in the
metropolitan area of Monterrey, through a diagnosis of media competencies in security matters, as
a possible first step for its national implementation. The research was descriptive, quasi-
experimental cut and mixed methodology. A survey was used to collect information. From the total

of primary public schools in the metropolitan area, a sample of 298 schools was calculated of the
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fourth, fifth and sixth grades. A quasi-experiment was also carried out with three control groups
and another three treatment groups in which popular education techniques were applied, such as
problematization, simple interview and video for social change. The results provided a profile of
habits: 95% of the 15 830 students analyzed use social media, an average of almost two hours a
day, mainly at home, in the afternoon and on a mobile device, such as a cell phone or tablet; 73%
started in them between six and eight years of age. The favorite sites are: YouTube, Facebook and
the WhatsApp, where they basically share videos, photographs, images and music. Of every 10
children and adolescents: three do not know the risks that exist in those platforms, four do not know
of the preventive measures that they must take and six interact in networks alone and without
supervision. Among the factors that determine the statistics are the scarcity of content in the subject
in academic programs and the fact that both parents work in half of the homes. The security
competencies were increased in the three groups intervened thanks to media literacy, so it is
recommended to join the public primary schools through a cross-cutting strategy that involves the
three branches of government, traditional media and new ones, and a pilot plan in the classrooms.

Keywords: media competitions, media literacy, popular education, social media, security.

Resumo

As transformac6es vivenciadas atualmente pela cultura e pela comunicacdo, fruto do acelerado
desenvolvimento da tecnologia e da sociedade de interacdo, tornam necessaria a revisao do modo
de educar as criancas e os adolescentes. Ndo basta fornecer-lhes conhecimento para se
desenvolverem socialmente e, posteriormente, trabalharem, porque precisam aprender a viver e
cuidar de si mesmos em um ambiente de midia digital e internet em que constroem grande parte de
sua realidade e identidade. O objetivo deste estudo foi projetar uma estratégia para a
implementacdo da educagdo para a midia em instituicGes publicas de ensino no nivel basico da area
metropolitana de Monterrey, através de um diagndstico de competéncias de midia em questdes de
seguranga, como um possivel primeiro passo para sua aplicagdo nacional. A pesquisa foi descritiva,
quase experimental e mista. Uma enquete foi usada para coletar informac6es. Do total de escolas
publicas primérias da regido metropolitana, uma amostra de 298 escolas foi calculada na quarta,
quinta e sexta séries. Um quase-experimento também foi realizado com trés grupos de controle e

trés grupos de tratamento nos quais foram aplicadas técnicas de educacdo popular, como
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problematizacéo, entrevista simples e video para mudanca social. Os resultados forneceram um
perfil de habitos: dos 15 830 alunos analisados, 95% utilizam redes sociais, em média quase duas
horas por dia, principalmente em casa, no periodo da tarde e em um dispositivo mével, como celular
ou tablet; 73% iniciaram neles entre seis e oito anos de idade. Os sites favoritos sdo: YouTube,
Facebook e WhatsApp, onde basicamente compartilhnam videos, fotografias, imagens e musicas.
De cada 10 criancas e adolescentes: tres ndo conhecem 0s riscos que existem nessas plataformas,
quatro desconhecem as medidas preventivas que devem tomar e seis interagem em redes sozinho
e sem supervisdo. Entre os fatores que determinam as estatisticas estdo a escassez de contetdo no
assunto em programas académicos e o fato de ambos os pais trabalharem em metade dos lares. As
competéncias de seguranca foram aumentadas nos trés grupos intervencionados gracgas a educacao
para a midia, por isso recomenda-se a aderir as escolas primarias publicas através de uma estratégia
transversal que envolve os trés ramos do governo, a midia tradicional e novos, e um plano piloto

nas salas de aula.
Palavras-chave: competéncias de midia, educacdo para a midia, educagéo popular, redes sociais,

seguranga.

Fecha Recepcion: Junio 2018 Fecha Aceptacion: Noviembre 2018

Introduccion

Internet es un recurso tecnoldgico que si bien resulta indispensable para cumplir con
diversas actividades de la actualidad, también constituye un riesgo para la integridad de las
personas, principalmente para los llamados nativos digitales (Prensky, 2001), es decir, nifios y
adolescentes que suelen manipular con destreza dicha herramienta, pero que debido a los escasos
filtros de seguridad que exigen los sitios de la Web, pueden tener acceso a material no apto para
ellos. Por este motivo, la educacion de nuestros tiempos ya no solo se debe enfocar en los cuatro
pilares propuestos por Delors (1996) (esto es, aprender a conocer, aprender a aprender, aprender a
convivir y aprender a ser), sino que debe trascender hacia el aprender a vivir en el entorno virtual

que generan los medios (Pérez Tornero, 2009).

Vol. 9, Nim. 18 Enero - Junio 2019 DOI: 10.23913/ride.v9i18.425


http://dx.doi.org/10.23913/ride.v9i18.425

Revista Ilberocamericana para la
Investigacion y el Desarrollo Educativo
ISSN 2007 - 7467

Al respecto, Garcia-Ruiz, Duarte y Guerra (2014) consideran que se debe aprender con,
sobre y ante los medios para poder desarrollar capacidades criticas y reflexivas sobre las multiples
fuentes de informacion, especialmente las mas empleadas por los nativos digitales: las redes
sociales. Estos medios de interaccion son definidas por Kaplan y Haenlein (2010) como aquellas
“aplicaciones basadas en internet que se desarrollan sobre los fundamentos ideoldgicos y
tecnoldgicos de la Web 2.0, y que permiten la creacion y el intercambio de contenidos generados
por el usuario” (pp. 61), lo que permite crear comunidades virtuales sobre intereses comunes que,
sin embargo, pueden tener implicitos riesgos de contacto, de privacidad y comerciales
(Livingstone, 2007).

Ahora bien, en el caso especifico de México, mas de la tercera parte (34 %) de los 71.3
millones de usuarios de internet (Instituto Nacional de Estadistica Geografia e Informatica [Inegi],
2018) son menores de 18 afios (Asociacion Mexicana de Internet, 2018), indicador que si bien
resulta positivo porque demuestra los niveles de inclusion digital en el pais, también sirven para
advertir sobre innumerables ciberdelitos, los cuales pueden generar consecuencias nefastas para el
desarrollo fisico, sensorial, motor, afectivo-emocional, cognitivo y social de los afectados.

En efecto, segin estimaciones de la Asociacién Mexicana de Internet (22 de octubre de
2015), en el pais uno de cada cinco menores es contactado a través de la Web por un predador o
un peddfilo, y de ellos solo 25 % lo cuenta a sus padres. Asimismo, y de acuerdo con la
Coordinacion para la Prevencion de Delitos Electronicos de la Divisidn Cientifica de la Policia
Federal (Senado de la Republica, 2014), las dos conductas mas investigadas en agravio de infantes
mexicanos que se concretan por un medio informatico son la pornografia infantil (con 55 %) y la
desaparicion (con 24 %), seguidas de amenazas, difamacién, ciberacoso, grooming, sexting,
sextorsion, turismo sexual, lenocinio, corrupcion, trata y pederastia.

La Policia Federal, en respuesta a una solicitud de transparencia (2018), indicé que en el
afio 2010 recibieron 230 reportes por ciberdelitos cometidos en contra de menores, cantidad que
aumento 189 % en siete afos, sin contar la cifra negra, pues en 2017 atendieron 665 casos de este
tipo. Destacan la pornografia infantil, el acoso y las amenazas. En particular, Nuevo Ledn es una
de las zonas de mayor incidencia de produccién de pornografia infantil en México (Procuraduria
General de la Republica [PGR], 2013).
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A pesar de estas cifras, Bueno de Mata, Munive y Martin Ruani (2014) coinciden en que la
navegacion en internet no se puede prohibir, sino fomentar y orientar hacia la obtencién de
beneficios sociales, ya que para el desarrollo del pais se requieren ciudadanos participativos,
analiticos y criticos, que tendran que surgir de las generaciones zeta y alfa, constituidas por los
nacidos a partir de la segunda mitad de la década de 1990 y desde 2010, respectivamente. Para
esto, sin embargo, se requiere de una educacion que se sustente en los principios de la competencia
mediatica, entendida como el dominio de conocimientos, destrezas y actitudes frente a los medios
que se relacionan con seis dimensiones con sus propios estandares de medicion en analisis y
expresion: lenguaje, tecnologia, procesos de recepcion y de interaccion, procesos de produccion y
difusion, ideologia y valores, asi como estética (Ferrés y Piscitelli, 2012). A estos, no obstante,
habria la necesidad de agregar una séptima dimension: seguridad, la cual se apoya en dos
indicadores: conocer e identificar los riesgos que existen en medios y plataformas (como las redes
sociales), asi como comprender y practicar medidas preventivas al usarlas.

Hecha esta precision, la educacion mediatica podria ser concebida como el proceso de
ensefar y aprender sobre el buen uso de los medios de comunicacion (Buckingham, 2003), lo cual
implica el desarrollo de las capacidades analiticas y creativas de los nifios, adolescentes y jovenes
para utilizar de manera segura e informada diferentes plataformas, entre ellas las redes sociales
(Aparici, Campuzano, Ferrés y Garcia, 2010). Este tipo de educacion, en otras palabras, permite
adquirir competencias para aplicar multiples lenguajes, crear y leer de forma critica, interactuar
con otras personas de forma real o virtual, participar en las comunicaciones a través de diferentes
medios, y conectarse en cualquier momento con distintos grupos y comunidades, todo esto
protegidos y supervisados en la medida de lo posible (Aparici et al., 2010).

A partir de este razonamiento, la presente investigacion ha sido disefiada sobre la base de
la siguiente interrogante general:

e ;Qué estrategia se puede implementar para incorporar la educacion mediatica en las
instituciones educativas publicas de nivel basico del area metropolitana de Monterrey, a
partir de un diagnostico de competencias mediaticas en materia de seguridad?

Esta interrogante principal sirvio de fundamento para formular las siguientes preguntas

especificas:

Vol. 9, Nim. 18 Enero - Junio 2019 DOI: 10.23913/ride.v9i18.425


http://dx.doi.org/10.23913/ride.v9i18.425

Revista Ilberocamericana para la
Investigacion y el Desarrollo Educativo
ISSN 2007 - 7467

e (Cudl es el nivel promedio de competencias mediaticas en el uso seguro de redes sociales
de los estudiantes de las escuelas publicas primarias del area metropolitana de Monterrey?

e ;Cudles son algunos de los factores que influyen en este nivel de competencias mediaticas?

e ;Cuales son los efectos de implementar la educacion medidtica en los ultimos tres grados
de la formacion académica basica?

El objetivo general del presente estudio, en consecuencia, fue disefiar una estrategia para
implementar la educacion mediatica en instituciones educativas publicas de nivel basico del area
metropolitana de Monterrey, mediante un diagnostico de competencias mediaticas en materia de
seguridad como un posible primer paso para su aplicacion nacional. Los propdsitos especificos
fueron estos:

e Determinar la importancia de la educacion mediatica durante la infancia para evaluar la
pertinencia y factibilidad de integrarla a los programas académicos del nivel primaria.

e Diagnosticar el nivel de competencias mediaticas en el uso seguro de redes sociales por
parte de alumnos de la escuela primaria, a partir del conocimiento de riesgos y medidas
preventivas en esas plataformas.

o Identificar el perfil de habitos, la inclusion digital y la dinamica familiar en el uso de redes
sociales de los estudiantes de escuela primaria.

La hipdtesis general fue la siguiente: una estrategia transversal que involucre a los tres
poderes de gobierno, a los medios de comunicacion (nuevos y tradicionales) y a las organizaciones
de la sociedad civil, a partir de un plan piloto en las aulas, permitiria la incorporacion de la
educacion mediatica en las instituciones educativas publicas de nivel basico del a&rea metropolitana
de Monterrey, y de ese modo elevar las competencias mediaticas en materia de seguridad en los

alumnos, lo cual serviria como un primer paso para aplicar a nivel nacional.

Método

Con la finalidad de cumplir con los objetivos planteados, se disefié una investigacion de
caracter descriptivo, con corte cuasiexperimental y metodologia mixta; asimismo, se empled un
modelo triangular que integré a los paradigmas positivista, interpretativo y hermenéutico-reflexivo

(enfoque constructivista). Para alcanzar los propdsitos especificos se aplicd una encuesta
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descriptiva (entre septiembre y diciembre de 2017) a la muestra seleccionada. Asimismo, se empled
el cuestionario para dar respuesta a las dos primeras preguntas especificas de este trabajo.

El tamafio de la muestra para la encuesta descriptiva se calcul6 con base en el nimero total
de escuelas publicas primarias en el area metropolitana de Monterrey. Considerando un nivel de
confianza de 95 % y un error maximo de 5 %, se establecié una formula basica de poblacion finita
en 298 planteles educativos. Las instituciones participantes fueron seleccionadas mediante un
muestreo probabilistico, de tipo aleatorio estratificado proporcionado, segun la variable ubicacion
para que fuera representativa de la zona conurbada nuevoleonesa. En concreto, se abarcaron 10
municipios: Monterrey, Guadalupe, Apodaca, San Nicolas de los Garza, General Escobedo, Santa
Catarina, Garcia, San Pedro Garza Garcia, Cadereyta y Santiago. Enlistadas las escuelas
seleccionadas y solicitados los permisos correspondientes, se presentdé el objetivo de la
investigacion a los directivos de cada una de las instituciones, asi como a las autoridades estatales.

Durante agosto de 2017 fue capacitado un grupo de estudiantes universitarios de la Facultad
de Ciencias de la Comunicacion de la Universidad Autonoma de Nuevo Ledn (UANL), quienes
colaboraron en la aplicacion del instrumento, el cual fue elaborado a partir de elementos tedricos
aportados por distintos autores con el fin de evaluar las competencias mediaticas para el uso seguro
de las redes sociales por parte de los menores. A esta version preliminar se le hicieron pruebas
piloto, consultas a expertos y correcciones para garantizar su comprension. La version definitiva
fue aplicada a 15 830 alumnos de cuarto, quinto y sexto de primaria. Las cuatro secciones de este
instrumento fueron las siguientes:

1. Caracteristicas sociodemograficas: Sexo, edad, grado escolar, familia y vivienda.

2. Inclusion digital y hébitos de uso de redes sociales: Acceso a internet, dispositivos
utilizados, plataformas preferidas, antigliedad, tiempo de uso, supervision, platicas con
adultos, entre otros.

3. Competencia mediatica: Conocimiento y conciencia de los riesgos existentes al utilizar
redes sociales.

4. Competencia mediatica: Conocimiento y practica de las medidas preventivas para el uso

seguro e informado de las redes sociales.
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Las preguntas tuvieron respuestas de opcién multiple para facilitar el procesamiento de los
datos. Los dos ultimos apartados incluyeron cuatro preguntas abiertas para captar la narrativa de
origen y ampliar la informacion. Los instrumentos de recoleccion fueron validados de manera
interna y externa. En las seis preguntas del cuestionario, que fueron de formato escalar para evaluar
su consistencia interna, se utilizé el alfa de Cronbach en la medicion de la fiabilidad (Abreu y
Nufiez, 2014). El coeficiente resultante fue de .699, lo que se considera como alto y adecuado.

Buscando descubrir los efectos de implementar la educacion mediatica en los ultimos tres
grados de la formacion académica basica, se realizé una intervencion cuasiexperimental con tres
grupos de tratamiento (cuarto, quinto y sexto de primaria) y un grupo de control para cada uno del
mismo grado de la escuela publica Eduardo A. Elizondo, del municipio de General Escobedo, la
cual fue elegida de forma no probabilistica intencional, es decir, en funcion de las facilidades
otorgadas y con el requisito de que existieran por lo menos dos grupos de cada uno de los tres
grados de estudio. De esta forma, se previé que existiera una seccion de tratamiento y otra de
control en cada nivel, lo que sirvié para garantizar las mayores similitudes y para reducir el sesgo
en la comparacion de resultados.

Asimismo, se optd por un disefio longitudinal debido a que para los instrumentos de
medicién del cuasiexperimento hubo una prueba inicial y otra final que se aplicaron tanto a los
grupos de tratamiento como a los de control. En concreto, se registraron las variables a estudiar en
los dos meses fijados (septiembre y diciembre de 2017) para evaluar el impacto. Determinados el
plantel y los grupos especificos, se continué con la etapa de problematizacion, en la cual se
converso con los directores, maestros, padres y alumnos de los grupos de tratamiento sobre las
actividades que se desarrollarian segun los horarios del plantel.

Luego de preparar los contenidos, materiales y herramientas, se brindé a los grupos de
tratamiento un curso intensivo de formacion de competencias mediaticas para el uso seguro e
informado de las redes sociales. Esta fase durd tres meses (de septiembre a diciembre de 2017),
periodo en el que se registraron observaciones de campo. Las sesiones con cada uno de los grados
se realizaron cada semana, con una duracion de entre 40 minutos y una hora. En cada sesion se
emplearon técnicas de la pedagogia de Paulo Freire (1970) y de comunicacion popular de Mario
Kaplun (1983, 2002), es decir, diagnostico participativo, problematizacion, discusion libre y video
para el cambio social (Mirabilia, 2009), todas estas cimentadas en el modelo dialogico de Vygotsky
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(1979), donde el aprendizaje “se basa en las interacciones y el didlogo como herramientas clave”
(Valls y Munté, 2010, p. 12).

Vale destacar que el fundamento tedrico de la comunicacion popular se halla “en las
experiencias practicas que, aun a pequefia escala, intentan plasmar en el aqui y el ahora ese nuevo
orden comunicacional democratico e igualitario” (Kaplun, 1983, p. 40). El movimiento popular no
hace comunicacion por la comunicacién misma, sino en torno a un proceso transformador en el
cual el componente comunicacional se fusiona con el pedagdgico y el organizativo. Asi, el
indicador clave para evaluar la eficacia, la operatividad y la relevancia de las técnicas de
comunicacion y educacion popular —que son una sola— es el grado en el que se orienta la accion
de una comunidad para lograr el cambio propuesto (Kaplun, 1983).

Asimismo, es necesario recalcar que para conseguir una verdadera democratizacion de la
comunicacion se debe capacitar a las personas de la comunidad, de modo que puedan no solo emitir
y operar los medios, sino también recibir sus mensajes (educacién mediatica), pues en este proceso
se basa la desmitificacion de los medios (Kaplun, 1983). En efecto, a través de précticas y
experiencias “micro” de la educacion popular, se aprende a manejar los medios, comprenderlos,
dominarlos y preservar la seguridad.

Explicado lo anterior, vale comentar que en este trabajo se han rescatado técnicas de la
comunicacion-educacion popular, como el video para el cambio social, la generacion de medios
propios (como un periddico escolar en internet) y las obras de teatro, en las cuales se siguieron
cuatro pasos basicos:

1. Punto de partida (introduccion).

2. Observacion-revision o produccion del material mediéatico.
3. Profundizacion (analisis a través de la discusion libre).

4. Reflexion conclusiva para la vuelta a una practica mejorada.

El video para el cambio social fue la técnica principal empleada en los grupos de
tratamiento del cuasiexperimento (Mirabilia, 2009). Los videos de caricaturas y adaptados a la edad
de los infantes fueron libres de derechos y tomados de la organizacion Pantallas Amigas. Con ellos
se promovid la bidireccionalidad en la comunicacion, que existe y se origina cuando el mensaje se
transmite de una manera dialogica y se fomenta una reflexion critica en el sujeto receptor. El

dialogo, por tanto, no se genera solo con los otros, sino que el educador debe propiciar que cada
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educando dialogue consigo mismo, lo cual sucede cuando se piensa en determinada accién
(Sarramona, 1997).

Por otra parte, también se converso con algunos padres y maestros, y se registraron todas
las observaciones de las tareas de campo. A los grupos de control solo se les aplic6 la prueba inicial
y no se retoma contacto con ellos hasta el término del cuasiexperimento. Transcurrido el trimestre,
se aplico a los grupos de tratamiento y de control la prueba final para su contraste.

Para la decodificacion de las respuestas en los cuestionarios se utilizo el codigo binario,
mientras que para el cruce de variables se emple6 el método de transversales (Serrano, 2013). De
una correlacion simple de estas se derivaron tablas y gréficas. Por ultimo, se revisaron los informes
de las actividades de las técnicas de intervencion para obtener inferencias.

Finalmente, y en paralelo a todos los procedimientos descritos, se desarrollo el Proyecto

Media (que se detalla mas adelante) con legisladores de Nuevo Ledn y diputados federales del pais.

Resultados

A continuacion, se presentan los resultados recabados para cumplir con los objetivos

establecidos y para responder las preguntas de investigacion.

Anélisis cuantitativo

En primer lugar, se definieron las caracteristicas (en frecuencias absolutas y relativas) de
los 15 830 estudiantes de las 298 escuelas a los que se les aplico la encuesta. Como se observa en
latabla 1, 95.8 % de los menores se encuentran en el intervalo de 8 a 11 afios de edad. Al respecto,
vale destacar que tanto varones como hembras tuvieron practicamente la misma proporcion de
estudiantes, los cuales se distribuyeron en un tercio del total en cada uno de los tres grados

seleccionados para este trabajo (cuarto, quinto y sexto de primaria).
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Tabla 1. Edad de los encuestados

Edad Numero | Porcentaje %
8 afios 1377 8.7
9 afios 4862 30.7
10 afios 4917 31.1
11 afios 4009 253
12 afios 450 2.8
13 afios 51 0.3
14 afios 38 0.2
No especificado 126 0.8
TOTAL 15830 100.0

Fuente: Elaboracién propia

En la tabla 2 se ensefia el niimero de instituciones ubicadas en cada uno de los 10

municipios metropolitanos de esta investigacion:

Tabla 2. Municipios en los que se aplicé la encuesta

Municipio Numero de escuelas | Porcentaje % | Encuestas
Apodaca 31 104 1746.0
Cadereyta 3 1.0 172.0
Escobedo 41 13.8 444.0
Garcia 7 2.3 1938.0
Guadalupe 35 11.7 2034.0
Monterrey 100 33.6 4763.0
San Nicolas 31 10.4 1684.0
San Pedro Garza Garcia 6 2.0 297.0
Santa Catarina 37 12.4 2427.0
Santiago 7 2.3 325.0
TOTAL 298 100.0 15830.0

Fuente: Elaboracién propia

La informacion recolectada permitio diagnosticar y crear un perfil sobre el uso de las redes
sociales por parte de los menores de la zona conurbada de la capital nuevoleonesa. Cabe aclarar
que en algunos casos la suma porcentual no es de 100 ni el total de estudiantes porque las respuestas

no eran mutuamente excluyentes. Hecha esta observacion, en la figura 1 se evidencia que 95.1 %

Vol. 9, Nim. 18 Enero - Junio 2019 DOI: 10.23913/ride.v9i18.425


http://dx.doi.org/10.23913/ride.v9i18.425

Revista Iberoamericana para la

= - Investigacion y el Desarrollo Educativo
= ISSN 2007 - 7467

de los estudiantes analizados manifestaron utilizar al menos una red social, de las cuales las mas

empleadas fueron YouTube, Facebook y la aplicacion WhatsApp (figura 2).

Figura 1. ;Usas redes sociales?

781 (4.9%)

\_(95.1%)

=51 = No

Fuente: Elaboracién propia

Figura 2. Redes sociales preferidas
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Fuente: Elaboracién propia

Por otra parte, 73 % de los estudiantes asegurd que entre los 6 y los 8 afios de edad
empezaron a usar las redes sociales, etapa temprana de la infancia que se caracteriza por una falta
de madurez fisica, mental y emocional para enfrentarse a la diversidad de informacién que se ofrece
en esos espacios virtuales.

Asimismo, se conocid que el promedio de tiempo que los infantes pasan en los social media
es de 1 hora con 53.4 minutos al dia, con prevalencia en la tarde. Igualmente, se reportaron casi

4000 menciones de conexion a la Red en horas de la noche y la madrugada, horario no adecuado

para que los menores estén navegando en la Web.
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Asimismo, los participantes indicaron que utilizaban las redes para hacer tareas, conversar,
jugar y ver y compartir videos y fotos. De hecho, lo que mas comparten son videos, fotografias,
imagenes y musica.

También se destaca que 6 de cada 10 estudiantes interactian en las redes sociales sin
supervision (figura 3), lo que es uno de los mayores riesgos para la seguridad infantil. Aquellos
que sefialaron estar acompafados al navegar en esas plataformas comentaron que lo hacian con sus
padres, hermanos o amigos, principalmente. La mayoria de los nifios y adolescentes (13 346,
equivalente a 84 %) viven con ambos padres. Destacan 1255 encuestados que viven unicamente
con sus madres, mientras que 45.7 % (es decir, 7233 de los menores) tienen a un padre y a una

madre con alguna actividad laboral remunerada.
Figura 3. ¢Usas las redes sociales solo 0 acompafiado?

®Solo WAcompariado ®WNo usaredes

Fuente: Elaboracién propia

Asimismo, se debe mencionar que 2 de cada 10 estudiantes no conocen personalmente a
todos sus contactos agregados en sus perfiles de redes sociales, de ahi que los profesionales en
ciberseguridad recomienden que los padres conozcan para emergencias las contrasefias de sus
hijos, aunque esto no ocurre en méas de la mitad de los casos.

Por otra parte, 13.4 % de los infantes sefialé que les habia pasado algo negativo en sitios
como YouTube, Facebook, Twitter, etc. Al respecto, algunas de las afectaciones mencionadas
fueron ver textos, imagenes o videos para adultos, ciberacoso y extorsion. En futuras
investigaciones, no obstante, habria que precisar si en realidad no les ha ocurrido algo incorrecto

en dichos espacios o si, por el contrario, lo desconocen o lo perciben como normal en esas paginas.
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Un aspecto clave para esta investigacion fue la indagacion en el conocimiento de los
participantes sobre los riesgos que existen en las redes sociales, asi como las medidas preventivas
que deben tomar si ven afectada su integridad. En tal sentido, 3 de cada 10 nifios no son conscientes

de los peligros en esas plataformas, lo que los convierte en victimas potenciales (figura 4).

Figura 4. ;Conoces al menos un riesgo en las redes sociales?

5328 (33.7%)

10502
(66.3%)

* Conoce minimo un nesgo = No conoce ningin riesgo

Fuente: Elaboracién propia

En cuanto a los riesgos mencionados por los estudiantes, se destacan el robo de
informacion, el abuso sexual, la extorsién, el ciberacoso y las amenazas, mientras que en lo
concerniente a las acciones preventivas que los menores deben implementar para evitar ser victimas
de ciberdelitos, se puede afirmar que 4 de cada 10 nifios desconocen qué deben hacer para proteger

su integridad, lo que los hace mas vulnerables (figura 5).

Figura 5. ;Sabes al menos de una prevencion al usar las redes sociales?

6647 (42%)

9183
(58%)

» Conoce minimo una m edida preventiva
» No conoce ninguna medida preventiva
Fuente: Elaboracion propia
Los aspectos preventivos que abordaron los alumnos fueron no visitar sitios para adultos,
estar supervisado por un mayor de edad, no dar informacién privada y no hablar, agregar en su

perfil o salir con desconocidos.

Vol. 9, Nim. 18 Enero - Junio 2019 DOI: 10.23913/ride.v9i18.425


http://dx.doi.org/10.23913/ride.v9i18.425

Revista Iberoamericana para la
Investigacion y el Desarrollo Educativo
ISSN 2007 - 7467

La mayoria de los nifios y adolescentes (77.4 %) sabe coOmo actuar ante una situacion
negativa, lo cual vinculan con lo que deben hacer si sufren de cualquier tipo de dafio. Asi, los
menores asocian la forma en que deben reaccionar si son afectados con lo que siempre les han

inculcado sobre las emergencias: llamar a la policia, hablar con sus padres, pedir ayuda y denunciar.

Resultados del cuasiexperimento

Los grupos de tratamiento de la escuela Eduardo A. Elizondo, ubicada en el municipio de
General Escobedo, fueron 4.° C, 5.° Ay 6.° B. Los grupos de control fueron 4.° B, 5.° By 6.° A.
Tres preguntas se evaluaron antes y después de aplicar las técnicas de educacion popular y de
educacion mediética en el cuasiexperimento:

1. ¢Qué cosas malas me pueden pasar en las redes sociales? (Conocimiento de riesgos).

2. ¢Qué debo hacer para que no me pasen cosas malas en las redes sociales? (Conocimiento
de medidas preventivas)

3. Sime pasa algo malo a mi o alguien que yo conozca, ¢qué debo hacer? (Conocimiento de
acciones reactivas).

Ahora bien, mientras que en los tres grupos de control (4.° B, 5.° By 6.° A) fueron minimos
los cambios evidenciados en la encuesta inicial y final en cuanto al nivel de competencias en
materia de seguridad, en los grupos de tratamiento (4.° C, 5.° A 'y 6.° B) se avanz6 en cantidad y
diversidad de respuestas gracias a la educacién mediatica. Hubo variaciones en las cifras de

estudiantes por dindmicas de asistencia.

Grupo 4.° C (tratamiento)
El nimero de alumnos analizados en este grupo tuvo pocas modificaciones (tabla 3).

Tabla 3. Nimero de evaluados
Antes de la intervencion

(Septiembre de 2017) 27 | 15 hombres y 12 mujeres

Después de la intervencion
(Diciembre de 2017) 24 | 14 hombres y 10 mujeres

Fuente: Elaboracién propia
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La cifra de nifios y adolescentes conscientes de los posibles peligros que existen en las redes
sociales ascendi6 casi 40 puntos porcentuales (de 51.9 % antes de aplicar las técnicas de educacién
popular a 91.6 % despues de su implementacion) (figura 6). De hecho, al brindar a los menores
educacion mediéatica se duplicaron los posibles riesgos percibidos en las redes sociales en cuanto a
secuestro, ciberacoso, muerte, hackeo, que “te violen y vendan” y extorsion.

Figura 6. ;Conoces al menos un riesgo por el uso de las redes sociales?
100.0% 91.6%

80.0%
60.0% 31.9%  481%

40.0%
20.0% §.4%
0.0% =
Septiembre de 2017 Diciembre de 2017

B Conoce los iesgos ¥ No conoce los nesgos

Fuente: Elaboracién propia

Asimismo, el porcentaje de los infantes que conocian las medidas preventivas subi6 de 51.9
% a 79.2 % (figura 7). Antes de la intervencion hicieron referencia solo a no ofrecer sus nombres
de usuario en las redes y no entregar datos personales. Después, los estudiantes mencionaron otras

cinco precauciones que debian tomar: no usar en exceso las redes, defenderse, decirles a los padres,
ignorarlos y poner el perfil privado.
Figura 7. ¢ Conoces al menos una medida preventiva que debas tomar al usar las redes sociales?

100.0% 79.2%
519%  481%

30.0% . . 208%
0.0% L]

Septiembre de 2017 Diciembre de 2017
¥ Conoce medidas preventivas

¥ No conoce medidas preventivas

Fuente: Elaboracién propia
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El porcentaje de alumnos que sabia como actuar si sufrian alguna situacion negativa en las
redes sociales ascendi6 14.3 puntos, de 81.5 % a 95.8 %.

Grupo 5.° A (tratamiento)
En este grupo también se presentaron ajustes en los participantes (tabla 4).

Tabla 4. Nimero de evaluados

Antes de la intervencion
(Septiembre de 2017) 40 | 19 hombres y 21 mujeres

Después de la intervencion

(Diciembre de 2017) 36 | 17 hombres y 19 mujeres

Fuente: Elaboracién propia

La proporcion de consciencia de los riesgos en este grupo subio6 de 67.5 % a 83.3 % (figura
8). Como peligros sefialaron los siguientes: me pueden robar, robo de informacion, secuestro, abuso
(sexual), escribirme cosas “feas” y ver cosas indebidas. Al término de la intervencion se agregaron

ciberacoso y stalkear (accion de revisar los contenidos que publica otro usuario en internet).
Figura 8. ;{Conoces al menos un riesgo en las redes sociales?

100.0% 83.3%
67.5%

50.0% 32.5%
0.0% _
Septiembre de 2017 Diciembre de 2017

m Conoce los riesgos = No conoce los riesgos

Fuente: Elaboracién propia

El mayor cambio (de 66.9 puntos porcentuales) fue en el conocimiento de medidas
preventivas, que alcanz6 94.4 % (figura 9). Al respecto, se destacan los siguientes comentarios: no
ver cosas indebidas, no aceptar a desconocidos, estar alerta y hablar con familiares. En la
evaluacion final contestaron también lo siguiente: no usar en exceso las redes, no hablar con

desconocidos y no dar datos personales.
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Figura 9. ;Conoces al menos una medida preventiva que debas tomar al usar las redes sociales?

_ 94.4%
100.0% 72:5%
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Septiembre de 2017 Diciembre de 2017

m Conoce medidas preventivas
= No conoce medidas preventivas

Fuente: Elaboracion propia

En sintesis, se puede indicar que 80 % y 94 % de los encuestados —antes y después,

respectivamente— mencionaron que sabian cobmo actuar ante cualquier eventualidad.

Grupo 6.° B (tratamiento)
A continuacion, se presenta el niUmero de estudiantes evaluados (tabla 5).

Tabla 5. Nimero de evaluados

Antes de la intervencion

(Septiembre de 2017) 36 | 18 hombres y 18 mujeres
Después de la intervencion

(Diciembre de 2017) 34|19 hombres y 15 mujeres

Fuente: Elaboracién propia

En la figura 10 se observa que la mitad de los encuestados conocia los peligros de las redes

al inicio del cuasiexperimento, cifra que aument6 a 64.7 %.

Figura 10. ;Conoces al menos un riesgo en las redes sociales?

50.0% 64.7%
60.0% 50.0% 30.0%
35.3%

40.0%
20.0% .
0.0%

Septiembre de 2017  Diciembre de 2017

mConoce los riesgos ™ No conoce los riesgos

Fuente: Elaboracion propia
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Sobre las posibilidades de riesgo, los nifios y adolescentes mencionaron las siguientes:
secuestro, hablar con extrafios, robo de datos, que “me violen y vendan”, que me prostituyan, ver
cosas indebidas. Luego, el nUmero de menciones crecio, pues se sumd el ciberacoso.

En cuanto al conocimiento de medidas preventivas, el porcentaje se elevo de 41.6 % a 76.5
% (figura 11). Antes de la intervencién, las Unicas precauciones mencionadas fueron no afadir a
desconocidos y no dar datos personales; sin embargo, luego de la intervencion reportaron otras
prevenciones, como decirles a los padres, no poner “cosas malas”, no usar mucho el celular,
ignorarlos, esconder contrasefias, no dar datos personales y usar las redes con un adulto. Por dltimo,

el conocimiento de las acciones reactivas a emprender pasé de 69.5 % a 76.5 %.

Figura 11. ;Conoces al menos una medida preventiva que debas tomar al usar las redes sociales?

Y 76.5%
100.0% o1 58.4% ()
A0

50.0% . 23.5%
00 1N —

Septiembre de 2017 Diciembre de 2017
B Conoce medidas preventivas

B No conoce medidas preventivas

Fuente: Elaboracion propia

Resultados del Proyecto Media
En el Proyecto Media se ofrecieron cursos, talleres y conferencias a maestros, padres y

alumnos de distintas escuelas. Este impulsa tres propuestas principales en Nuevo Leén (figura 12).
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Figura 12. Planteamientos del Proyecto Media

medio
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mievos, tanto de las atoridades
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involucradas, para que todos asuman
su responsabilidad social. Integrar a
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contra de menores, en €
campo de la prevencion,
seguimiento v sancion.
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expertos v organizaciones.

En la tabla 6 se registran los avances conseguidos hasta el momento, entre los que se pueden
mencionar la reforma del articulo 22 de la Ley de Educacion del Estado de Nuevo Leon (Congreso
del Estado de Nuevo Ledn, 2017), en la que se le dio la atribucion a la autoridad educativa estatal,
en coordinacion con la federal, de fomentar el uso responsable y seguro de las tecnologias de la
informacidn y comunicacion en el sistema educativo “para apoyar el aprendizaje de los estudiantes,

ampliar sus competencias para la vida y favorecer su insercién en la sociedad del conocimiento a

Fuente: Elaboracién propia

través de los planes y programas de estudio”.

Tabla 6. Informe de actividades del Proyecto Media

Fecha Descripcion
27 de abril de 2016 Presentacion en el Congreso estatal de la propuesta elaborada en las aulas de la FCC.
25 de enero de 2017 | Realizacion y participacion en mesas de trabajo del Congreso estatal.
3 de febrero de2017 | Anuncio del Gobierno estatal de la incorporacién de la educacién medidtica.

Agosto-diciembre de
2016

Investigacion exploratoria y proyecto de intervencién en escuela publica primaria de
Apodaca, Nuevo Ledn.

25 de abril de2017

Presentacidn de la iniciativa de reforma a la Ley Estatal de Educacidn.

31 de mayo de2017

Aprobacion del Congreso del Estado de la iniciativa para que las autoridades fomenten
el uso responsable de las tecnologias de la informacién y comunicacion.

28 de junio de 2017

Publicacidn de la reforma en el Periddico Oficial del Estado y entrada en vigor.

12 de septiembre de
2017

Entrega en la Camara de Diputados de la propuesta de reforma de la Ley General de
Educacion para que se incorpore la educacién mediatica en el sistema educativo.

Agosto-diciembre de
2017

Desarrollo del presente estudio.

2018

Seguimiento del proyecto con las nuevas autoridades de la Secretaria de Educacion
estatal y federal, Legislatura de Nuevo Leon y el Congreso de la Union.
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Para que la educacion mediatica se brinde en todo el pais, el 12 de septiembre de 2017 se

entregaron peticiones en la Camara de Diputados, a las cuales se les da seguimiento (tabla 7).

Tabla 7. Puntos solicitados en la Camara de Diputados en el Proyecto Media

1. La presentacion y | 2. La realizacion de | 3. Elenvio de unexhorto | 4. Envio de exhorto al
aprobacion de una | mesas de trabajo con |a la Secretaria de | Gobierno federal,
iniciativa de reforma a la | autoridades de  los | Educacion Publica para | Secretariado Ejecutivo
Ley General de | diferentes poderes, | que incorpore en sus | del Sistema Nacional de
Educacion para incluir la | especialistas y | modelos y programas | Seguridad Publica,
educacion mediatica | organizaciones para | académicos la educacion | Policia Federal,

como obligacion y su
homologacién con la
Ley General de los
Derechos de Nifios,
Nifias y Adolescentes de
México, para fijar la
responsabilidad de
padres y tutores de
educar a los menores en
el conocimiento y uso
responsable  de las
tecnologias de la
informacién y
comunicacién, asi como
para precisar el papel de
los maestros en este
rubro.

analizar la posibilidad y
las opciones de legislar
en materia de delitos
cibernéticos cometidos
en contra de nifos,
adolescentes y jévenes,
asi como el tema de la
educacion mediatica
como prevencion.

mediatica en el nivel de

educacion béasica,
empezando desde
primaria 'y enfocada

principalmente en las
redes sociales. Para ello,
se contempla la
capacitacién de maestros
y padres de familia en
este tema.

Secretaria de Educacion
Publica y Procuraduria
General de la Republica
para que lleven a cabo
campafias masivas de
educacion mediatica a
través de los medios de
comunicacion locales y
nacionales dirigidas a
menores  de  edad.
Ademés de involucrar
activamente en el tema a
las empresas de medios
de comunicacion
tradicionales y de las
redes sociales en México
y el mundo.

Fuente: Elaboracion propia

Discusion

Los resultados conseguidos permitieron disefiar y poner en marcha una estrategia
transversal basada en un diagnostico, el cual involucra a los tres poderes de gobierno, los medios
de comunicacion (nuevos Y tradicionales) y las organizaciones de la sociedad civil. Con este
trabajo, de hecho, se comprob6 que es viable y factible incorporar la educacion mediatica en los
programas académicos de las instituciones educativas publicas de nivel béasico del &rea
metropolitana de Monterrey, lo cual puede impactar de forma positiva en las competencias
mediaticas de los alumnos en materia de seguridad. Para ello, sin embargo, se recomienda realizar
con especialistas un plan piloto durante un afio que no deje fuera la capacitacién de maestros y
padres para luego ampliar su integracion a todos los grados y planteles. En tal sentido, se puede
afirmar que la hipotesis inicial de este estudio fue aprobada.
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Igualmente, se demostrd la eficiencia de poner en préctica la ensefianza y el aprendizaje de
la educacion mediatica con los fundamentos tedricos de la comunicacion popular. Al respecto, vale
destacar que la intervencion en los tres grupos de una escuela primaria publica tuvo una duracion
de tres meses, por lo que se deberia procurar desarrollar esta propuesta durante todo el afio escolar.

Por otra parte, se puede sefialar que las tres preguntas planteadas inicialmente fueron
respondidas. Efectivamente, en cuanto a la primera interrogante (;cual es el nivel promedio de
competencias mediaticas en el uso seguro de redes sociales de los estudiantes de las escuelas
publicas primarias del area metropolitana de Monterrey?), se encontrd que dichas competencias
son regulares e insuficientes, ya que los participantes no conocen integralmente los riesgos que
existen en esas plataformas, de modo que se pueden convertir facilmente en victima y, en
consecuencia, afectar su salud fisica, mental y emocional, asi como su patrimonio familiar.

Sobre la segunda interrogante (¢cuéles son algunos de los factores que influyen en este
nivel de competencias mediaticas?), se hall6 que existe falta de supervision y orientacion de los
padres cuando los menores utilizan las redes sociales. Asimismo, se detectd la escasez de
contenidos de educacion para los medios en los programas académicos de los tres grados
estudiados, asi como las carencias en la actualizacion del marco juridico y de politicas publicas en
la materia.

Asimismo, y en relacion con la tercera interrogante (¢, cuales son los efectos de implementar
la educacion mediética en los ultimos tres grados de la formacion académica béasica?), se pudo
constatar que hubo un aumento significativo en la conciencia, conocimiento y acciones de los
infantes ante los riesgos que existen al navegar en las plataformas sociales, asi como de las medidas
preventivas que deben tomar para un uso seguro e informado. Estos hallazgos, de forma general,
coinciden con los reportados en México (Campos, 2011; Leon, Caudillo, Contreras y Moreno,
2014) y en paises como Espafia y Ecuador (Aguaded, Marin-Gutiérrez y Diaz-Pareja, 2015; Marin,
Riveray Celly, 2014).

Por otra parte, y en relacion con las principales limitaciones, se pueden resaltar los
problemas para obtener el permiso de las autoridades y los directores para acceder a los planteles,
lo que obligé a buscar otras opciones de escuelas con disponibilidad. Esto ocasiond que se
modificara—aunqgue no de manera significativa— la estratificacion y distribucion por municipios.

En este &mbito, cabe mencionar que debido a los recursos humanos y materiales con que se conto,
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no fue posible incluir a las ciudades de Juarez y Salinas Victoria, que oficialmente forman parte
del &rea metropolitana de Monterrey.

Asimismo, el tiempo disponible para evaluar el cambio producido con las intervenciones
representd otra dificultad, pues la recoleccién de datos, cuantitativos y cualitativos, se hizo
practicamente en tres meses. Esto provocé que las fechas y los horarios se tuvieran que adaptar a
los requisitos de las instituciones educativas. Igualmente, se aconseja para proximos esfuerzos
cientificos profundizar en el rol de los maestros y los padres, asi como en otras modalidades de
escuelas y alumnos con otras caracteristicas sociodemogréaficas.

A pesar de lo anterior, fueron multiples las fortalezas tanto por la metodologia utilizada
como por el tamafio de la muestra, la cual fue representativa de la zona conurbada, de modo que el
diagnostico ha resultado ser unico en su tipo. Incluso las aportaciones tedricas y practicas, asi como
los resultados recabados han sido muy significativos, ya que son pocas las experiencias en materia
de educacion mediéatica en el pais y en Latinoamérica. En tal sentido, se puede afirmar que lo méas
trascendente se halla en las acciones emprendidas para poner este tema en la agenda publica con el

propdsito de pasar del imaginario a los hechos.

Conclusiones

El modelo escolar vigente ha sido rebasado por los nuevos paradigmas de la sociedad de la
interaccion, donde las redes sociales son preponderantes, lo cual representa un reto tanto para las
autoridades responsables de las politicas publicas, legisladores, instituciones y organizaciones
como para los maestros, padres de familia, investigadores, especialistas y toda la sociedad.

Lejos de una vision prohibitiva, la educacion mediatica debe ser una realidad en los
programas académicos de Nuevo Leon y de México, con énfasis en el anlisis, pensamiento critico,
creatividad, valores y participacion, pues es indispensable para la formacion integral de los
alumnos de primaria, quienes en definitiva son, mas que un cliché, el futuro del pais.

En este esfuerzo, por supuesto, no bastara si solo se integra la innovacién en las aulas, pues
también es imperativo que se vincule a los hogares, y que los medios de comunicacion (nuevos y
tradicionales) asuman su corresponsabilidad. En definitiva, la verdadera comunicacion es la
transformadora, por lo que se puede asegurar que “educar a un nifio no es hacerle aprender algo

que no sabia, sino hacer de ¢l alguien que no existia” (Ruskin, 1997).
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